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Zwischen Klick und Katastrophe:

Die neue Ara der Cyberbedrohungen



Wie schutze ich mein Unternehmen vor =»

HORNETSECURITY

Angriffen?

Der Link wird per Mail
zugestellt

Klassische Filter stofsen an
ihre Grenzen

Die Losung: Kl Filter und
~~ Advanced Threat

Protection
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» 4.5 Milliarden analysierte E-Mails pro Monat

#1 THREAT INTELLIGENCE

» 99 Petabyte Analysepower — schitzt Millionen von Nutzer

60+

Mitarbeiter
weltweit

io»

Team aus
internationalen
IT-Security
Spezialisten
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HORNETSECURITY

MICROSOFT 365 SICHERHEIT
MYTHEN UND FAKTEN

________

hornetsecurity.com

99% VS. 99,9% IST KEIN DETAIL.
ES IST EIN FAKTOR 10.

Pro 1.000.000 Spam-Mails bedeutet das:

99% - 10.000 landen im Postfach
99,9% - nur 1.000

Das sind 9.000 zuséatzliche E-Mails, die Nutzer prifen, 6ffnen oder im
Zweifel anklicken mussen.

Jede einzelne davon ist ein
potenzielles Sicherheitsrisiko.
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Advanced Threat Protection Emem

Maximale Filterleistung — der beste Schutz am Markt durch gobale Threat Intelligence

»

99,9% Spam- & 99,99% Viren-Erkennung s

Kl-basierte, mehrstufige Filtersysteme

Quarantane Reports und Compliance-Filter

Content Filter fur Dateianhange, u.v.m.

Starker Schutz vor Ransomware und CEO-Frauds durch Kl-basierte Analyse-Engine:

»  Sandbox Engine mit Real Time Alerts

Emans oy Tvpe

|= REPORTING & COMPLIANCE - EMAIL STATISTICS®

7476533 el ol S
= >

»  Secure Links, URL- & QR-Code Analyzer

ewans e e ot et e T o ot

»  Targeted Fraud Forensics Filter
» automatische Ex-Post-Deletion von E-Mails™

» ... viele weitere Abwehrmechanismen




Wie schutze ich mein Unternehmen vor ==
Angriffen?

Der Mitarbeiter gibt seine
/ugangsdaten proaktiv ein

Angreifer nutzen manipulative
Tricks und taduschend echte
Eingabemasken

Die Lésung: Security

Awareness Service



DEEP FAKES if

Deepfakes sind ein reales Geschaftsrisiko fur Unternehmen.




Security Awareness Service
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Hyper-personalisierte Phishing-Angriffe
perfekt auf Opfer zugeschnitten

Hohe Skalierbarkeit
massenhafte, realistische Angriffe in Minuten ohne Know-How

Deepfakes & KI-Kommunikation
tauschend echt, schwer erkennbar

Selbstlernende Algorithmen und dynamisch
generierte Skripte
passt Taktiken in Echtzeit an

/
o Zunahme im Phishing-Volumen
o seit Einfihrung von ChatGPT
(November 2022)**
NS

51%

Der Spam-Mails werden bereits
mit KI-Tools generiert™®

Phishing bleibt
Bedrohung

1
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Security Awareness Service Ee)

a

Automatisch generierte System-E-Mail
— kénnte echt sein.

~ Weiterleiten | Archivieren || ) Junk [ Loschen | Mehi v

Ausstehende Nachrichten 1846

Mich =anjulifran seal.de> W

Sie haben vier (4) ungelesene Machrichten, auf die nicht zugegriffen werden kann, da lhr Postfach das
Kontingent tiberschritten hat.

Klicken Sie hier, um auf fehlende Nachrichten zuzugreifen.

Beispiel Level 1
Angreifer Ubernimmt Rolle eines

vertrauten Kollegen.

-+ "."."Eiterle}:n | 3 Archivieren g Junk E Laschen  Mehr w

Ji-Ung Le

Schott AG 18:46

Mich <anjuli.fran

E-Mail konnte wirklich von Geschaftsfihrung
stammen — der Name stimmt!

Hallo Anjuli,

wenn ich mich richtig erinnere, hast du doch mal bei Schott AG gearbeitet, oder?

- — ng?
Sehr geehrte Kolleginnen und Kollegen,

in den letzten Monaten gab es in den Bereichen Geschéftsfiihrung, Personal und Verwaltung einige strukturelle und
personelle Anderungen. Manche Leute sind echt verriickt...
Im Intranet finden Sie ein aktualisiertes Organigramm, welches die neue Verteilung der Verantwortlichkeiten darstellt:
Viele GriRe

Ji-Ung Lee

Mit freundlichen GriiRen

Yannic Ambach IT-Seal - Social Engineering Analysis Labs

Telefon: +49 6151 / 850 80 90
Email: kontakt@it-seal.de Beispiel Level 4 .

[E] Tagesplan A

IT-Seal - Social Engineering Analysis Labs

Telefon: +49 6151 / 850 80 90
Email: kontakt@it-seal.de

Beispiel Level 2




Securi

Employee Security Index [ ]

Ihr ESI® © 82

Branchendurchschnitt €@ 79

Total teachable moments shown

2.875

No user interaction

1.234 (55%)

Interaction, not completed

987 (25%)

Interaction, completed

654 (20%)

ilfsbereitschaft

’\ >
Neugier =

Zeitdruck

Gesendete E-Mails

01.02.22

[ ————

Erkannte E-Mails

01.03.22

01.04.22

5062 850

Ausgefihrte Makros

50

ESI®-Reporting inkl. History,

Forecast und Training-KPIs

140

e Zugang;

01.05.22

Gedffnete Dateien

130

ty Awareness Service

0.06.22

Durchschetliches
Benutzer-Level

@3.5

Levett Lever3 o
20015.4%) 5(38%)  0(0.0%)
Level 2

Level&
1(08%)  104(80.0%)

simulerte
Phishing-E-WMalls
insgesamt:

6042

Hicht gemeldet Gemeldet

78% 22%
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Security Awareness Service

Individuelle Auswertung der Phishing Simulation
Interaktive Inhalte, Kurzvideos, Quizze und PDF's
Dynamische Zertifikate fur die Mitarbeiter

Regelmaflige Content Updates!

50+ 30+

Trainings Sprachen

tttttttttttt
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Wie schutze ich mein Unternehmen vor ==
Angriffen?

Der Angreifer kann Uber
Teams schadhafte Inhalte an
Kollegen teilen

Durch das Vertrauen ist die
Click Rate hoch

Die Losung: Microsoft
Teams Protection




Teams Protection

< AMS PROTECTION

Echtzeit-Schutz in Teams
Bosartige Links werden blockiert und Nutzer sofort gewarnt

» Intelligente URL-Analyse
Sicher surfen dank automatischem Link-Check (e.g. Secure Links)

» Chats automatisch entfernen
Gefahrliche Chats werden erkannt und automatisch entfernt

» Kompromittierte Accounts entfernen
Kompromittierte Absender werden durch den Administrator blockiert und
am Wiedereintritt gehindert
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HORNETSECURITY

M365 SECURITY PLATTFORM

Ii__:.l 365 MULTI-TENANT

“aaw MANAGER FOR MSPs

E-MAIL s BACKUP &
SECURITY W= RECOVERY

‘3 — COMPLIANCE
AWARENESS o e=m MANAGEMENT

ALL IN ONE M365

CYBERSECURITY PLATTFORM PROTECTION
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365 Total Protection Suites

9 ©

BUSINESS ENTERPRISE ENTERPRISE BACKUP COMPLIANCE & AWARENESS

INCLUDES ALL BENEFITS OF PLAN @ + @ +©

INCLUDES ALL INCLUDES ALL BENEFITS

¢ & =z DA
N @ ® - @)
SPAM & ADVANCED AUTOMATIC Al EMAIL
MALWARE THREAT BACKUP SECURITY SECURITY
PROTECTION PROTECTION OF M365 DATA AWARENESS ANALYST
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GRANULAR
EMAIL EMAIL l:;;:g ‘JS:; ;NElI: PERMISSION TEAMS
ENCRYPTION ARCHIVING SERVICE MANAGEMENT PROTECTION
=
A ] A
B A4 > K | =il
°
= G wse A
EMAIL UNLIMITED OMARC
SIGNATURES EMAIL SR [ ALE REPORTING & Al RECIPIENT
& DISCLAIMERS CONTINUITY eI e MANAGEMENT VALIDATION

BENEFITS OF PLAN o

oFPLANQ + ©
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Security

HORNETSECURITY
imize

Reduce Complexity
Max
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